JURISTISCHE FAKULTAT UNIVERSITAT
HEIDELBERG
ZUKUNFT

SEIT 1386

Zusammenfassung der Dissertation mit dem Titel

»Fernmeldegeheimnis und Fernmeldeaufklarung*
Dissertation vorgelegt von Bastian Schneider

Erstgutachter: Prof. Dr. Bernd Grzeszick
Zweitgutachter: Prof. Dr. Wolfgang Kahl

Institut fiir Staatsrecht, Verfassungslehre und Rechtsphilosophie



Das Fernmeldegeheimnis schiitzt die Vertraulichkeit fernmeldetechnisch vermittelter
Kommunikation, nicht aber das Ermoglichen vertraulicher Kommunikation.
Kommunikationsdienstleister konnen sich daher hinsichtlich der von ihnen lediglich
vermittelten Kommunikation nicht auf Art. 10 GG berufen. Anderes ergibt sich
entgegen einer in der Literatur vertretenen Auffassung auch nicht aus zwei obiter dicta

des Bundesverfassungsgerichts aus Zeiten des staatlichen Postmonopols.

Der Grundrechtsschutz nach Art. 10 GG setzt nicht das Vorhandensein mindestens
zweier Kommunikationsteilnehmer voraus. Brief-, Post- und Fernmeldegeheimnis
schiitzen nicht lediglich den Informationsaustausch, sondern bereits eine blofBe
Informationsiibermittlung. Nicht vom sachlichen Schutzbereich umfasst ist hingegen
unmittelbar dolose Scheinkommunikation wie etwa das Steuerungssignal fiir ein

Schadprogramm.

Der von Art. 10 GG vermittelte Schutz ist disponibel. Eine eingriffsausschlielende
Einwilligung  bedarf  dabei  grundsitzlich der Zustimmung  sédmtlicher
Kommunikationsteilnehmer. Jeder Teilnehmer kann allerdings fiir sich genommen tiber
solche Informationen disponieren, die ein Teilnehmer der Diskretion der {ibrigen

Teilnehmer iiberantwortet hat.

Der Schutz des Fernmeldegeheimnisses kommt gemif3 Art. 19 Abs. 3 GG grundsitzlich
auch inldndischen juristischen Personen zu. Ausldndische juristische Personen konnen
sich demgegeniiber regelméBig nicht auf Art. 10 GG berufen. Dies gilt insonderheit fiir
ausléndische juristische Personen des offentlichen Rechts sowie solche Entitéten, die
ein hinreichend gefestigtes territoriales Herrschaftsgefiige errichtet haben und daher
auslidndischen juristischen Personen des offentlichen Rechts in grundrechtlicher

Hinsicht gleichkommen.

Der Grundrechtsschutz juristischer Personen effektuiert sich iiber eine funktionale
Kommunikationszurechnung. Handelt eine natiirliche Person als Funktionstrigerin
einer juristischen Person, so ist ihre Kommunikation rechtlich solche der juristischen

Person und grundrechtlich nach den fiir diese geltenden MaBstiben zu beurteilen.



6.

10.

Im Anwendungsbereich des Art. 18 AEUV genieen auch auslidndische juristische
Personen aus der Europdischen Union den Schutz des Art. 10 GG. Ist der
Anwendungsbereich des Unionsrechts nicht erdffnet, verbleibt es demgegeniiber bei
dem von Art. 19 Abs.3 GG angeordneten Ausschluss auslidndischer juristischer
Personen von der Grundrechtsberechtigung. Dies betrifft namentlich Beschrdnkungen
der kommunikativen Privatheit durch nationale Behdrden nach nationalem Recht ohne

unionsrechtlichen Bezug.

Der territoriale Schutzgehalt des Art. 10 GG ist nicht auf Deutschland oder auf im
Ausland befindliche Deutsche beschriankt. Der Schutz des Fernmeldegeheimnisses
kommt vielmehr auch Ausldndern im Ausland zu, sofern sie Adressaten deutscher
Aufkldrungsmafnahmen sind. Die Intensitit des ihnen vermittelten Schutzes ist aber
zuriickgenommen. Grundrechtseingriffe gegen Ausldnder im Ausland unterliegen daher
nicht schlechterdings denselben Voraussetzungen wie Eingriffe gegen Deutsche oder

gegen Personen in Deutschland.

Es besteht keine allgemeine Regel des Volkerrechts und auch sonst keine
volkerrechtliche Norm, der zufolge Auslindern im Ausland derselbe Schutz vor
staatlicher Aufkldrung zusteht wie Inldndern oder eigenen Staatsbiirger oder der zufolge
das durch Art. 10 GG in Deutschland gewihrte Schutzniveau den unterschiedslos zu

gewihrenden menschenrechtlichen Mindeststandard darstellt.

Die strategische Fernmeldeaufkldrung stellt einen unabdingbaren Bestandteil staatlicher
Sicherheitsvorsorge dar und unterscheidet sich in ihrer Eigenart grundlegend von
anderen MaBnahmen wie etwa der Telekommunikationsiiberwachung. Die
Aufklarungsmoglichkeiten deutscher Stellen sind aus technischen und sonstigen
tatsdchlichen Griinden auf einen geringen Teil der weltweit fernmeldetechnisch

vermittelten Kommunikation beschrinkt.

Die Regelungen des G 10-Gesetzes zur strategischen Aufkldrung internationaler
Fernmeldeverkehre (§ 5 G 10) sowie zur strategischen Aufklirung in Einzelfillen bei
Gefahr fiir Leib oder Leben (§ 8 G 10) stehen mit den Vorgaben des Grundgesetzes im
Einklang. Dies gilt entgegen einer in der Literatur vertretenen Auffassung auch fiir § 5

Abs. 2 Satz 3 G 10.
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Die Regelungen zur Ausland-Ausland-Fernmeldeaufkldrung in §§ 6 ff. BNDG geniigen
den Vorgaben des Grundgesetzes, soweit sie die Aufklirung nicht
grundrechtsgeschiitzter ~ Personen  gestatten.  Hinsichtlich  der  Aufklidrung
grundrechtgeschiitzter Personen erscheint mit Blick auf das Zitiergebot des Art. 19

Abs. 1 Satz 2 GG eine Erginzung des Gesetzes geboten.

Die Ausnahme der Mitglieder des Unabhéngigen Gremiums nach § 16 BNDG von der
Pflicht zum Durchlaufen einer Sicherheitsiiberpriifung ist rechtlich nicht geboten und
tiberzeugt auch in der Sache nicht. Zur Gewdhrleistung einer umfassenden und
wirksamen Aufgabenwahrnehmung erscheint es angezeigt, dass sich die Mitglieder des
Unabhéngigen Gremiums zumindest auf  freiwilliger Basis einer

Sicherheitsiiberpriifung unterziehen.

MaBnahmen der Fernmeldeaufkldrung, die weder dem G 10-Gesetz noch den §§ 6 ff.
BNDG unterfallen, konnen auf § 1 Abs. 2 BNDG gestiitzt werden, soweit sie sich nicht

gegen grundrechtsgeschiitzte Personen richten.

Neben dem BND darf auch die Bundeswehr Fernmeldeaufklirung betreiben. Sie ist
hierbei an die Grundrechte gebunden, welche freilich in ihrer Schutzwirkung
verfassungsimmanenten Modifikationen unterliegen konnen. AufBerhalb des
Verteidigungsfalles bedarf es fiir Einsdtze gegen grundrechtsgeschiitzte Personen

zumindest einer hinreichenden parlamentarischen Willensbetitigung.

Die Arbeit wird im Verlag Duncker & Humblot in der Schriftenreihe ,,Schriften zum

Offentlichen Recht“ erscheinen.



